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A cidade de Vilnius, na Lituania, serviu de palco a edi¢cdo de 2024 do EuroDIG, que decorreu entre os
dias 17 e 19 de junho. O EuroDIG é um férum multissetorial pan-europeu focado na Governagéo da
Internet (IG), que tem como principal objetivo promover a participacdo dos europeus no didlogo sobre
esta tematica, reunindo perspetivas de diferentes stakeholders, facilitando o debate e permitindo
enformar decisdes no que respeita a Internet. Este férum conta com vérios parceiros institucionais
de muito relevo (ex. Comissao Europeia; UNESCO; ICANN; RIPe; Internet Society, etc) e vérios donors,
que incluem os ccTLD’'s europeus de referéncia, como, a titulo de exemplo, o .eu, .de, .nl, .at, e
também .pt. Sendo uma iniciativa regional do Internet Governance Forum (IGF), as “Mensagens” que
resultam de cada uma das edicdes do EuroDIG sdo apresentadas na conferéncia anual do IGF.

Refira-se que nesta edicéo o .PT apoiou financeiramente a deslocacao e alojamento de um jovem
estudante de engenharia informatica, no IST, ao evento onde participou ativamente junto com a
comunidade youthDIG". O relatério elaborado por este jovem sobre a sua participagdo no EuroDIG
2024 pode ser consultado em anexo.

O mote da edicao deste ano foi: “Balancing innovation and regulation”, um tépico atual e central no
debate internacional sobre IG, mas também muito trazido a reboque da recente publicagdo do
Regulamento da Inteligéncia Artificial. Durante 3 dias, as mais de 50 sessées do EuroDIG, que
decorreram em simultaneo com o evento anual “Baltic Domain Days”, abordaram assuntos - sob,
maioritariamente, a perspetiva juridica e de politicas publicas - tdo relevantes como a defesa dos
direitos humanos online, a Inteligéncia Artificial (IA). a interoperabilidade, a governagéo de dados, os
processos em curso nas Nagdes Unidas, em matéria de governacdo da Internet, a saber GDC e
WSIS+20, capacitacéo digital, entre outros.

Na impossibilidade de conseguirmos aqui concentrar todas as interessantes discussdes que
decorreram durante o EuroDIG, tentaremos apresentar um breve resumo das principais ideias que
retiramos das sessdes que mais captaram a nossa atencéao, desde logo pela intercecdo com o ambito
de acéo institucional do .PT.

Key participants:

Ireland - Declan McDermott, Policy & Compliance Officer, CIPP/E; CIPM (.ie);

Czech Republic - Natalie Tercova, Chair of IGF Czechia and YouthDIG fellow 2023;

Nigel Hickson, Head Internet Governance Policy; Department of Science, Technology, and
Innovation, UK;

Carol Roach, IGF MAG Chair and Under Secretary, Cabinet Office, Government of The
Bahamas (online);

Chengetai Masango, United Nations Secretariat of the Internet Governance Forum (IGF),
Programme and Technology Manager;

Intervention of Marta Moreira Dias, Member of the Board at .PT.

" Mensagens da YouthDIG disponiveis em: https://eurodigwiki.org/wiki/YOUthDIG_2024



https://www.eurodig.org/
https://www.intgovforum.org/en
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Antes mesmo da abertura oficial da edigdo do EuroDIG deste ano, decorreu a NRI? Assembly, que se
focou no estabelecimento de novos NRI's, nacionais e regionais, no envolvimento dos Governos
nestes processos e no papel que os NRI's desempenham no ecossistema do IGF e no seu futuro.
Durante esta sesséo, o .PT teve oportunidade de partilhar a sua experiéncia na coorganizacéo, ha
mais de 10 anos, da Iniciativa Nacional do Férum de Governacao da Internet, e partilhar dicas e
sugestdes com o .ie e .cz que estdo agora a preparar as suas primeiras edi¢oes.

Key participants:

Regina Filipova Fuchsova, EURId (Moderator);

Georgia Osborn, DNSRF;

Prudence Malinki, Markmonitor;

Katrina Sataki, .lv and ICANN Board:

Intervention of Marta Moreira Dias, Member of the Board .PT.

Como é sabido, a Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro
- NIS 2 - relativa as medidas destinadas a assegurar um elevado nivel comum de ciberseguranca em
toda a Uniado Europeia (UE), traz novas obrigacdes em matéria de cibersegurancga e tratamento de
dados para registries e registrars, mas também para resellers, prestadores de servicos de alojamento,
servicos em nuvem, entre outros, sendo uma importante peca legislativa para a comunidade técnica
no espago europeu (e ndo so).

Esta sessdo procurou desvendar qual o nivel de colaboracao intersectorial implicito na Diretiva e
como se pode esperar que as partes interessadas da cadeia de valor do DNS colaborem. A este
propdsito, foi apresentado o NIS2 Article 28 Tracker, uma ferramenta colaborativa desenvolvida pela
DNS Research Federation, que acompanha o estado de transposicéo do artigo 28.° da Diretiva NIS2,
relativo as bases de dados de registo de dominios, nos ordenamentos juridicos de cada Estado-
Membro (EM). Um dos problemas que levantdmos, e que foi confirmado, foi justamente o da
dificuldade de ter a informacao atualizada na dita plataforma, o que por si gera limitada confianca no
Seu acesso.

Uma das ideias que ficou bastante explicita durante esta sessao foi a dificuldade que “pequenos”
ccTLDs® tém em acompanhar a evolugao e constantes alteracoes dos requisitos legais aplicaveis, e
ainda ter recursos e “energia” para serem inovadores e competitivos. Em paralelo, para além da
dificuldade interpretativa e tecnicidade de muitas das disposicoes aplicaveis, ha os custos da
respetiva implementacédo e da posterior acdo de compliance. Mesmo para 0s registrars, registries
maiores s&o mais apelativos e no momento de garantir a conformidade com a legislacao aplicavel, os
registrars comecarao os seus processos de compliance atendendo a realidade dos registries maiores.
E. por isso, importante para pequenos registries colaborar com registries maiores que tém maior
capacidade de acompanhar esta evolucdo legislativa e refletir sobre as melhores solucbes de
compliance, altamente alocadoras de recursos.

2 National Regional Initiatives.
8 Country-code Top Level Domains.


https://governacaointernet.pt/
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.POR&toc=OJ%3AL%3A2022%3A333%3ATOC
https://dnsrf.org/nis2-transition/index.html
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Key participants:

Ana Cristina Amoroso das Neves, Vice Chair of the 28th Commission on Science and
Technology for Development (CSTD) of the United Nations:

Mark Carvell, Independent IG Consultant and EuroDIG Associate Member Concettina Cassa,
Agency for Digital Italy (AgID);

Thomas Schneider, Ambassador, Switzerland; President, EuroDIG Support Association;
European Comission Representative;

Izaan Khan, YouthDIG 2023 fellow.

Os proximos 18 meses seréo um periodo crucial para a governacao mundial da Internet, dado que o
quadro estabelecido pela WSIS em 2003-05 aproxima-se do seu 20.° aniversario em 2025, altura em
que a Assembleia Geral da ONU procedera a uma revisdo exaustiva do processo WSIS e decidira o
futuro do mandato do IGF. Nesta sess&o do EuroDIG foram dadas atualizacbes sobre os processos
globais que estao a decorrer relacionados com a revisao da WSIS+20.

A sessao abordou o Global Digital Compact (GDC) e, a este propdsito, a importancia da defesa do
modelo multistakeholder de governacao da Internet e da continuidade do IGF e do seu papel.
Abordaram-se os principais resultados da NETmundial+10, acompanhando-se a "NETmundial+10
Multistakeholder Statement: Strengthening Internet governance and digital policy processes”. Por
ultimo, abordou-se a importancia de alargar os parceiros da “Declaration for the Future of Internet”,
gue conta ja com 70 signatérios no total (ex. EU; EUA; Albania; UK; Islandia).

Key participants:

Rasma Ramoskaite, Director at Ministry of Foreign Affairs of Lithuania;
Irena Guidikova, Head of Democratic Institutions and Freedoms Department, Council of
Europe.

Nesta sessao, foi introduzido pelas Keynotes o tema principal de um conjunto de sessées: “European
policies and strategies”.

Embora os direitos humanos sejam a base fundacional da criagdo do projeto Europeu e, também por
isso, estejam consagrados na Carta dos Direitos Fundamentais da Unido Europeia e nas Leis
Fundamentais de todos os EM, os direitos humanos digitais ainda estdo a ser moldados. Com a
"Declaragao sobre os Direitos e Principios Digitais para a Década Digital". a Unido Europeia (UE)
apresenta 0 seu compromisso com uma transformacéao digital segura e sustentavel que coloque as
pessoas No centro, em consonancia com os valores e direitos fundamentais da UE.

Mas coloca-se a questdo se esta abordagem europeia estara efetivamente a acompanhar o ritmo da
resolucdo das lacunas na protecdo dos grupos vulneraveis, incluindo as criangas e 0s jovens, a luz
da rapida evolugéo tecnoldgica. Os Ultimos dados publicados pela ONU, revelam que as camadas


https://netmundial.br/netmundial-10-multistakeholder-statement-strengthening-internet-governance-and-digital-policy-processes
https://netmundial.br/netmundial-10-multistakeholder-statement-strengthening-internet-governance-and-digital-policy-processes
https://digital-strategy.ec.europa.eu/en/library/declaration-future-internet
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jovens, a partir dos 16 anos, sdo as mais afetadas por cyberbullying e assédio, em particular os jovens
gue pertencem a grupos vulneraveis (ex. comunidade LGBTQIA+).

O proprio metaverso, embora apresente inUmeras oportunidades para melhorar a vida dos cidadaos
e empresas, e aumente as possibilidades dos Governos servirem melhor as populacées, acarreta
também um enorme potencial de perversidade, o chamado “metaverse harm”.

Constata-se que a ldgica inicialmente adotada de “self-regulation” n&o estéa a resultar, e estamos a
transitar para uma légica de co-regulagéo, visivel, por exemplo, nos acordos multilaterais que tém
vindo a ser celebrados, por exemplo, em matéria de |A, ciberseguranca, protecao de criancas online.

Hoje, no centro das discussbtes sobre |G esta, e ndo pode deixar de estar, o “online harm”.
Instrumentos como a Convencédo do Conselho da Europa para a Proteccdo das Criangas contra a
Exploracdo Sexual e os Abusos, a Convencao do Conselho da Europa para a Prevencao e o Combate
a Violéncia Contra as Mulheres e a Violéncia Doméstica (Convencao de Istambul), a Convengéo sobre
o Cibercrime (Convencgéo de Budapeste) ja permitem combater “online harm”, mas a sua execucao
necessita de ser constantemente monitorizada e materializada em medidas concretas a serem
implementadas e aplicadas por cada um dos Estados aderentes.

Existe uma tensao crescente entre a necessidade crucial de fazer face a evolugéo das ciberameacas
e o dever de defender os direitos humanos fundamentais online - p. ex. privacidade vs seguranca vs
liberdade de expressao - e s6 as abordagens multidisciplinares e o didlogo entre as varias partes
interessadas poderao ajudar a encontrar o equilibrio adequado.

Key participants:

Vessela Karloukovska, Policy Officer of the Internet Governance Team in DG-CNECT;

Ana Cristina Amoroso das Neves, Head of the Internet Governance Office, PT Foundation for
Science and Technology | Vice-Chair of the UN Commission on Science and Technology for
Development | Chair of the DNS.PT Advisory Board:;

Dennis Redeker, Founding member of the interdisciplinary Digital Constitutionalism Network
and Co-Chair of the Steering Committee of the Internet Rights and Principles Coalition;
Paolo Grassia, Senior Director of Public Policy at ETNO;

Lucien Castex, Representative for public policy of AFNIC and associate researcher at
Université Sorbonne Nouvelle;

Isabel Maria Alvaro Alonso, Member of IGF Youth Spain and Junior Manager of Digital Public
Policy at Telefénica.

De acordo com o Eurobarémetro da Década Digital, apenas 57% dos inquiridos estavam conscientes
de que os direitos humanos também devem ser respeitados online. Do mesmo modo, um em cada
trés inquiridos considera que a UE ndo protege adequadamente os seus direitos no ambiente digital.
No que respeita as areas que consideram prioritarias para a acdo da UE e dos EM, os inquiridos
destacaram: protecéo dos utilizadores contra ciberataques (30%). protecao contra a desinformacao
e 0s conteldos ilegais (26%) e apoio a programas de formagdo em competéncias digitais (17%).
Incluidos nestes direitos fundamentais esta a liberdade de expressdo, o direito a privacidade e
protecao de dados pessoais, o direito a reputacéo e bom nome, o direito a educacéo, e outros.
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Garantir o respeito pelos direitos humanos no digital enfrenta véarios desafios, entre 0s quais o
aumento dos ciberataques na Europa, que aumentaram 57% de 2022 a 2023, criando inseguranca
entre os utilizadores quanto a sua protecéo online, o incremento do numero de fakenews e discurso
de &dio online, e a falta de competéncias digitais basicas por uma boa parte da populagéo europeia.

No entanto, a UE tem procurado dar resposta a estes desafios, designadamente, desenvolvendo
instrumentos juridicos vinculativos, que regulam a protecéo dos direitos humanos no espaco digital.
E disso exemplo a Declaracéo Europeia sobre os Direitos e Principios Digitais, Declaracdo Europeia
para o futuro da Internet, e a recente Convencao-Quadro sobre Inteligéncia Artificial, aprovada em
maio de 2024. Tratam-se de instrumentos que adotaram uma “human-centered approach” e que
nao sdo meramente declarativos, mas enformam as politicas europeias e dos EM.

A Carta alemé dos direitos fundamentais digitais, traduzida em 13 linguas, a Carta Portuguesa de
Direitos Humanos na Era Digital, também referida durante a sessdo, a Carta espanhola dos direitos
digitais, entre outras, sdo exemplos de como a Europa tem procurado reforcar o assento formal dos
direitos humanos e da sua dignidade. O préprio setor privado também tem vindo a desenvolver
regulamentos internos que versam sobre esta matéria, por exemplo, algumas empresas tém a suas
proprias “Cartas” para regular internamente questdes relacionadas com o uso da tecnologia e o
respeito dos direitos humanos (ex. em matéria de neutralidade da internet; privacidade e
confidencialidade; uso de IA).

Key participants:

Alena Muravska, Programme Manager, RIPE NCC (Moderator);

Irma Urmonaité, the Deputy Chairwoman of the Competition Council of Lithuania;
Riccardo Nanni, Researcher in data governance, Fondazione Bruno Kessler;
Vittorio Bertola, Head of Policy, Open-Xchange.

H& um grupo de amigos. Todos utilizam o WhatsApp, exceto um deles. Essa pessoa precisa sempre
de ser informada separadamente. Isso vai mudar com o Regulamento dos Mercados Digitais (DMA).
O DMA estabelece a obrigacao de interoperabilidade dos servicos de mensagens quando prestados
por empresas qualificadas pela Comissdo Europeia (CE) como gatekeepers (ex. Messenger;
Whatsapp). Os fornecedores de servicos de mensagens reuniram-se na Internet Engineering Task
Force (IETF) para desenvolver uma norma de interoperabilidade que, no final, poderd afetar-nos
positivamente a todos.

Tendo em conta o empenho da UE em promover a inovagdo, a concorréncia e o bem-estar dos
consumidores, é essencial compreender a forma como a normalizagdo/standardizacdo e o direito da
concorréncia interagem na configuracéo do setor em analise e da dinamica do mercado, bem como
a importancia de reconhecer que s6 um processo global multistakeholder pode apoiar o avanco da
infraestrutura da Internet e a necessidade de novas normas globais para garantir a sua
interoperabilidade.

Espera-se que a aplicacdo desta medida (artigo 7.° DMA) tenha impacto no aumento da
competitividade do mercado, embora os gatekeepers visados ja detenham, em conjunto, entre 80%
a 90% do mercado, e 0s seus servicos ja sejam, em grande medida, interoperaveis. No entanto, na


https://digital-strategy.ec.europa.eu/pt/library/european-declaration-digital-rights-and-principles
https://digital-strategy.ec.europa.eu/pt/library/declaration-future-internet
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otica dos consumidores, prevé-se que seja facilitada a usabilidade destes servicos e que,
eventualmente, haja um aumento da oferta do nimero de prestadores.

Do ponto de vista dos fornecedores, estdo a ser operacionalizados os desenvolvimentos técnicos
necessarios, avaliadas as questdes de seguranca e de protecéo de dados associadas a esta obrigacao
de interoperabilidade, e se a aplicagado desta medida devera ficar restrita a utilizadores europeus/no
espaco europeu ou extensivel a todos os utilizadores (ex. a META tem manifestado vontade em que
o impacto desta obrigacdo nos servicos de mensagem que presta fique restrita a utilizadores
europeus/no espaco europeu). Nota final para destacar a importancia, também aqui, do
balanceamento. A UE ndo pode criar restricdes tais que levem os grandes operadores a desistir deste
vasto mercado. A Europa, acompanhando a revolucao digital, abre oportunidades para as pessoas,
empresas e organizagcbes, mas nao pode seguir um caminho que afaste os grandes players
internacionais no digital.

Key participants:

Moritz Taylor, Data Protection Unit, Council of Europe (Moderator);

Mirja Vujeda, Croatian Data Proteciton Authority;

Darius AmileviCius, Information Society Development Committee of the Lithuanian
Government and University Researcher;

Aurélie Merquiol, Data Protection Officer of the French Institute for Research on Sustainable
Development.

No campo daquilo que sdo as grandes tendéncias em matéria de acbes de e-GOV foram apontados:
dados abertos; competéncias digitais e seguranca. Protecao de dados, protecdo dos direitos dos
titulares dos dados, direitos digitais, privacidade, acesso aos dados, propriedade dos dados, dados
abertos, livre fluxo de dados. O que significam - ou deveriam significar - estas palavras-chave no
contexto da investigacado? Quais séo as definicdes e regulamentos relevantes que podem ter um
impacto positivo na forma como utilizamos os dados para a investigacéo? Esta sessao teve como
objetivo refletir sobre a perspetiva europeia em matéria de governacao de dados, como satisfazer as
diferentes necessidades e garantir a aplicacao das politicas corretas definidas.

Neste momento, na UE, temos uma teia legislativa (ex. Regulamento Geral sobre a Protecéo de Dados;
Diretiva dos dados abertos; Regulamento de Dados; Regulamento da Governagao de Dados) que
complica a compreensao destas matérias pelos préprios operadores do direito mas também pelos
visados (todos nds). As intencoes regulatérias sdo boas, importantes e Uteis, mas é fundamental
haver monitorizacéo da sua aplicagédo e mecanismos ageis que garantam a sua implementacéo. De
novo a tonica foi a importancia do compliance nas organizagdes, empresas e estado, e do
enforcement.

Tentando descomplicar, a distingéo entre o Regulamento da Governacao dos Dados e o Regulamento
de Dados baseia-se, sumariamente, no seguinte:

Regulamento da Governacao de Dados: neutralidade + confianga + altruismo dos dados.
Estabelece as regras-base para a partilha segura, interoperavel e transparente de dados no
espaco da Unido. Introduz o quadro legal para reforcar a confianca na partilha voluntaria de
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dados em beneficio das empresas e dos cidadaos. “Data altruism” = partilha voluntéaria de
dados de forma segura.

Regulamento de Dados: estabelece uma abordagem proporcional entre a partilha de dados
e os legitimos interesses de quem partilha esses dados. Estabelece também uma framework
de acesso a dados privados por parte do setor publico. Impde regras para permitir a
transferéncia e interoperabilidade de dados.

Enguanto o Regulamento da Governacdo de Dados estabelece os processos e estruturas que
facilitam a partilha voluntaria de dados, o Regulamento de Dados clarifica quem pode criar valor a
partir desses dados e em que condi¢des, ou seja, quem tem legitimidade para aceder aos dados
partilhados e em que circunstancias.

Estao ja a ser criados “data spaces” em inlmeros setores (ex. turismo; salde: infraestruturas), sao
um valioso contributo para o desenvolvimento tecnolédgico e inovacdo (ex. IA), mas também da
propria vida social e econémica da UE.

Key participants:

ArtUras Piliponis, Partner at EY Advisory Services Practice (Moderator);

leva Zilioniené, leads the consulting branch of NRD Companies;

Valentina Stadnic, serves as Programme Officer in the ITU Office for Europe;

Manuel Costa Cabral, Senior Consultant at the Autoridade Nacional de Comunicacdes
(ANACOMY);

Lasse Heidemann, the Senior Director for Outreach at DIGITALEUROPE.

Embora a Europa possa ser considerada a campea do acesso a Internet, a conetividade estavel e a
possibilidade de aceder a servicos online podem constituir um desafio para algumas comunidades,
especialmente em zonas remotas ou em zonas em guerra. A fratura digital resulta numa fratura
social, deixando muitos cidadaos fora das oportunidades da sociedade moderna. Esta sesséo teve
como objetivo discutir solugdes técnicas e estratégicas e o papel dos diferentes intervenientes no
combate a desigualdade digital que afeta os cidadéos da Europa e n&o so.

Vérias abordagens tém vindo a ser aplicadas para atenuar as clivagens digitais, que evoluiram de um
enfoque no acesso as infraestruturas para o foco nas competéncias digitais, nas lacunas de utilizacéo
e na sensibilizacao da sociedade para o uso da Internet.

Entidades como a ONU e a UE tém vindo a desenvolver inimeras iniciativas de capacitacao e inclusao
digital, porém, também as entidades privadas podem e devem ter aqui um papel importante a
desempenhar, desenvolvendo junto das suas comunidades iniciativas como o Space X's Starlink, que
procura estender a banda-larga a areas remotas, ou 0 Google's Next Billion Users, que cria produtos
digitais Uteis e inovadores com base em estudos de utilizadores.
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Key participants:

Isabel Alvaro Alonso, Youth IGF Spain (Moderator);

Dennis Redeker, Centre for Media, Communication and Information Research (ZeMKl),
University of Bremen;

Jakob Bund, European Cyber Conflict Research Initiative (ECCRI);

Ana Cristina Amoroso das Neves, Vice Chair of the 28th Commission on Science and
Technology for Development (CSTD) of the United Nations;

Sophie Tvalavadze, Deputy Head of Department, Communications, Information and Modern
Technologies Department, Ministry of Economy and Sustainable Development of Georgia;
Pilar Rodriguez, YOUthDIG Org Team/YQUthDIG 2023/Youth IGF Spain.

Nesta sessao foi apresentando o REMIT - "Reignite Multilateralism via Technology" - um projeto de
investigacdo em grande escala inserido no Horizonte Europa da UE sobre a governacgéo tecnolégica
global. Este projeto representa um esforco plurianual para compreender a construcao legislativa e
normativa, a geopolitica da tecnologia e 0s aspetos econdmicos e sociais da governacao tecnoldgica,
em especial da IG.

O REMIT aborda problemas globais em quatro areas especificas da tecnologia: digital, saude bioldgica,
seguranca e defesa e financas. Ao centrar-se nestas areas tecnoldgicas, o projeto fornece
informacdes muito relevantes para apoiar a UE na elaboracdo de politicas. As quatro areas
tecnoldgicas sdo também fundamentais para encontrar solugdes para muitos desafios importantes
da atualidade, incluindo as alteragbes climaticas, o aumento das desigualdades, as questbes
relacionadas com a migracéo, as pandemias sanitarias e a “"desordem” da informacao.

Key participants:

Prof. Dr. Paulius Pakutinskas, UNESCO Chair on Al, Emerging Technologies and Innovations
for Society (Moderator);

Vanja Skoric, Program Director at ECNL | European Center for Not-For-Profit Law Stichting;
Nicola Palladino, Assistant Professor of Global Governance of Artificial Intelligence, University
of Salerno, Founder Member of the Digital Constitutionalism Network (Center for Advanced
Internet Studies, Bochum, DE), Expert Member of the ISO JTC 42 on Artificial Intelligence;
Marine Rabeyrin, EMEA Education Segment Director;

Thomas Schneider, Ambassador, Chair of the CAI, Vice-Director, Swiss Federal Office of
Communication (OFCOM), Swiss Federal Department of the Environment, Transport, Energy
and Communications (DETEC).

A medida que a EU vai adotando mais solugoes baseadas em IA e outras tecnologias emergentes, as
consideracoes éticas tornam-se cada vez mais cruciais. Esta sessdo procurou analisar as implicacées
éticas da IA, da aprendizagem automatica e das tecnologias conexas, explorando questdes como a
parcialidade dos algoritmos, as preocupacdes com a privacidade e o seu impacto nos direitos
humanos.


https://www.remit-research.eu/
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Fig.1 - Mentimenter realizado durante a sessao

Os resultados do Global study sobre “Trust Artificial Inteligence”, da KPMG, revelam que as pessoas
confiam mais nos sistemas de |A quando existe legislacao e regulagédo que impde regras sobre a sua
utilizacéo, esta circunstancia reforca a essencialidade de regular a utilizacéo da IA. Este estudo é
muito relevante porque ilustra bem o potencial da IA e como é possivel “confiarmos” no
desenvolvimento e na utilizagcao desta tecnologia.

A Declaragéo Universal dos Direitos do Homem é uma boa bitola para os desenvolvimentos da IA em
todo o mundo e a sua compatibilizacdo com a ética e os direitos humanos. No entanto, nao é possivel
regular os riscos e desafios relacionados com a IA de forma uniforme para todo o mundo, uma vez
que, a forma de lidar e encarar o risco depende da cultura e da histéria de cada sociedade. A ética
estad intrinsecamente conectada aos direitos humanos, e a visdo sobre a ética é diferente de
sociedade para sociedade.

No caso da UE, a CE so poderia ter regulado a IA no Regulamento dos Servicos Digitais da forma como
fez, isto é, do ponto de vista da protecéo e harmonizacado do mercado interno, porque este é o seu
ambito de competéncia. Tudo o que se relacione com a defesa nacional (ex. uso da IA no contexto
de guerra) € da competéncia exclusiva de cada EM.

Pensar sobre os desafios éticos e os riscos que a IA comporta, ndo deve significar esquecer 0s seus
beneficios e potencial, inclusivamente, na defesa dos direitos humanos e de um mundo mais
inclusivo e igualitério. E, por isso, preciso regular a IA e a sua utilizagéo, através de instrumentos de
soft e hard law, e é também necessario capacitar toda a populacao para os beneficios e desafios
desta tecnologia, s6 assim a inovagcao podera ocorrer num ambiente fiavel e seguro. A IA deve ser
olhada de forma holistica, mas ndo deve ser esquecido que os diferentes EM, tém estruturas socio-
econdémicas e culturais que Ihes conferem uma identidade prépria e que, desde logo, os levam a lidar
e gerir o risco de forma diferente. Isto é determinante quando se quer ver instrumentos como o
Regulamento de |A a ser aplicados consistentemente na Uni&o.
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Key participants:

Thomas Schneider - Ambassador, Chair of the CAl, Vice-Director, Swiss Federal Office of
Communication (OFCOM), Swiss Federal Department of the Environment, Transport, Energy
and Communications (DETEC);

David Fairchild - First Secretary, Permanent Mission of Canada to the Office of the United
Nations, Head of Delegation of Canada to the CAl;

Laura Galindo - Al and Privacy Policy Manager, META;

Mario Hernandez Ramos - Constitutional Law Professor, Complutense University of Madrid.,
Head of Delegation of Spain to the CAI;

David Marti - Founder, Al Programme Lead, Pour Demain (online).

A Convencéo-Quadro sobre Inteligéncia Artificial, aprovada a 17 de maio de 2024, pelo Conselho da
Europa, e que devera ser assinada durante uma conferéncia dos Ministros da Justica, que decorrera
a 5 de setembro (precisamente) em Vilnius (Lituania), é o primeiro instrumento juridico vinculativo e
internacional a regular o uso de IA.

Estiveram envolvidos nas negociagcdes da Convencdo 46 EM do Conselho da Europa, a UE e 1
Estados ndo membros (Argentina, Austrélia, Canada, Costa Rica, Santa Fé, Israel, Jap&o, México, Peru,
Estados Unidos da América e Uruguai), bem como representantes do setor privado, da sociedade civil
e do meio académico, que participaram como observadores.

Durante as negociacdes da Convencao, esteve sempre muito presente a intencao de que esta fosse
um instrumento que acomodasse diferentes jurisdicoes, especialmente fora da UE. A Convencéo
(artigos 1.° e 7.°) tem no seu espirito enformador o respeito pela autodeterminacdo humana e o
reconhecimento da individualidade de cada pessoa, no entanto, ndo foi facil regular por intermédio
de um instrumento juridico vinculativo e internacional matérias relacionadas com os direitos
humanos, democracia e estado de Direito.

No espaco europeu, a Convencdo é complementar ao Regulamento IA. S&o dois instrumentos
juridicos que devem ser entendidos (e aplicados) em conjunto.

Key participants:

Aldan Creo, Technology Research Specialist - Accenture (Moderator);

Laurens Naudts, Doctoral Researcher at the KU Leuven Centre for IT & IP Law;
Mykolas Katkus, Partner Fabula Rud Pedersen, Co-Founder Repsens;

Paulius Pakutinskas, Professor at Mykolas Romeris University.

A |A pode revelar-se benéfica na geracao de conteudos. No entanto, os conteddos gerados pela 1A

também podem ser utilizados para substituir conteddos que deveriam ser gerados por humanos
(como os exames escolares) ou para imitar conteldidos auténticos (deep fakes). Embora as deep fakes
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possam ser utilizadas para fins artisticos e satiricos, podem também contribuir para a desinformacéo
e a difamacéo.

No entanto, as principais alternativas propostas, até a data, para dar resposta a estes desafios
parecem ser insuficientes:

A detecdo de textos gerados por IA ndo é fidvel, uma vez que pode ser faciimente contornada
parafraseando (p. ex.. identificou discurso mais conhecido do Martin Luther King como tendo sito
feito via 1A);

A aplicacéo de assinaturas criptograficas aos conteudos para verificar a sua autenticidade
seria complicada e n&o garantiria que os conteddos nao fossem gerados por |A. Por exemplo,
se uma pessoa tirar uma fotografia de uma falsificacéo profunda, a assinatura criptografica
continuaria a verificar a autenticidade do conteudo;

A colocacéao de uma marca de agua no conteddo com um aviso de que foi gerado por IA pode
ser contornada, mesmo que a marca de agua nao seja diretamente visivel;

O que podera fazer mais sentido no futuro é compreendermos e aceitarmos que o paradigma mudou,
e que sera necessario que todos, enquanto comunidade global, nos adaptemos as novas realidades
(oportunidades e desafios) trazidas pela IA. Por exemplo, no contexto do sistema educativo, fard
sentido reconhecer que os jovens vao usar |IA para fazer trabalhos/testes, e, por isso, a forma de
ensinar e avaliar deve adaptar-se a uma realidade em que os conteddos criados pela mente humana
(estudantes) se misturam com os criados via IA.

Num momento em que a Europa se debate com uma instabilidade econdmica e social cresceste fruto
de um condicionalismo deveras conhecido, foi trazida muitas vezes a colagdo a importancia da
eficiéncia. Neste campo identificaram-se fatores determinantes como a cooperagéo, 0 consenso, a
fixacdo de objetivos tangiveis, a ética, a confianca e, sobretudo, o ponto de partida e de chegada
comum: o0 ser humano e agueles que sao os direitos que enformam a singularidade de cada um.

A Ultima sessao do EuroDIG 2024 consistiu na consolidagcado das Mensagens que vao ser levadas ao
IGF, em dezembro, e que consubstanciam as principais conclusdes das discussdes que decorreram
em Vilnius. As Mensagens serdo publicadas em www.eurodig.org, ja estando disponivel para consulta
a Mensagem sobre o0s processos globais de IG.

Continuaremos atent@s!
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YOU"DIG

Relatorio de Participagao
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Descricao

O grupo

O cohort da edicao 2024 do YOUthDIG foi composto por 22 jovens, com idades entre
0519 e 0s 27 anos. As nacionalidades presentes foram: Albania, Alemanha, Arménia,
Bélgica, Brasil, Eslovénia, Espanha, Franca, Geodrgia, Irlanda, Italia, Lituania,
Maceddnia do Norte, Noruega, Paises Baixos, Portugal, Reino Unido, Roménia, Sérvia,
Suica.

Os backgrounds (académicos) dos varios participantes eram variados, sendo as
seguintes alguns exemplos: informatica/computadores, gestao/economia, direito,
ciéncia de dados, engenharia biomédica, matematica e machine learning.

A preparacao

A preparacao para o YOUthDIG comecou em maio, sob a forma de 5 webinars, de
presenca obrigatoria, que serviram comao introducao ao tema da Internet governance,
incluindo topicos como o DNS, o papel de instituicdes como a ICANN ou os domain
registrars, a relacdao entre a politica e a internet, entre outros.

Estas sessdes foram organizadas pela YOUthDIG Org Team, uma equipa de 5
membros que gere este programa e contou com a presenca de convidados,
nomeadamente professores universitarios ou representantes de varias instituicdes
como o Conselho da Europa, a Internet Society ou a RIPE NCC.

Foi-nos também pedido que fizéssemos uma apresentacdao em grupos de 5 pessoas
sobre um topico a escolha, dentro dos varios tdpicos integrantes do programa do
EuroDIG, para partilhar entre os participantes do programa.



O pré-evento (YOUthDIG)

De 13 a 16 de junho, os participantes do YOUthDIG tiveram um pré-evento,
especificamente focado neles, como preparacdo para o EuroDIG. Durante estes dias,
foram organizados workshops com a presenca da entidade anfitrea RTT, da Camara
Municipal de Vilnius, do Conselho da Europa, de professores universitarios e da
membros da comunidade técnica. Estas sessdes foram bastante intensas e tiveram
0 proposito de capacitar os varios jovens em diversas areas, uma vez que o background
dos participantes era bastante heterogéneo.

O dia 16 de junho foi dedicado a redacao das Youth Messages, cujo processo durou o
dia inteiro. Os varios participantes foram dividos em grupos, consoante o interesse
nas 3 tematicas principais que tinham sido acordadas entre os mesmos: Artificial
Intelligence and Human Right, Youth participation for a better Internet governance
future e Data privacy. A metodologia utilizada para a criagdo das mensagens consistia
num processo iterativo em que as equipas serviam de criticos para as restantes, sendo
gue no final eram eliminadas todas as propostas gue tivessem pelo menos uma
objecado forte de um dos participantes. A titulo de curiosidade, a proposta “carteira
digital europeia - mecanismo de age-verification com recurso a uma identidade
digital” foi vetada por motivos de seguranca e de eventual discriminacao de individuos
em estado fragil ou sem documentacdao/cidadania regularizada. Estas mensagens
foram posteriormente enviadas aos speakers e publicadas no website do EuroDIG,
juntamente com as mensagens |a produzidas.

Foi também organizada uma visita de estudo a central de controlo de drones da
cidade de Vilnius, gue foi algo diferente mas deveras interessante e apreciado por
todos os participantes.

Durante estes dias houve também uma forte componente de eventos sociais,
nomeadamente jantares tradicionais lituanos, peddy papers pela cidade, pizza nights
e idas a bares, que contribuiram para a unido do grupo e criacdo de lacos entre 0s
varios participantes.



0 evento (EuroDIG)

O evento principal, o EuroDIG decorreu de 17 219 de junho. Foi-nos disponibilizada uma
folha de presencas onde podiamos inscrever-nos numa selecdo limitada de
workshops/painéis. Era obrigatdria a presenca em todos os slots dos 3 dias do evento.

No final de cada um dos dias do evento, teve lugar um Intergenerational dialogue -
um debate entre participantes do YOUthDIG e especialistas sobre os destagues do
respetivo dia. Os 2 representantes do YOUthDIG em cada um destes debates foram
escolhidos pela Org Team, tendo eu tido o privilégio de ser escolhido no ultimo dia.

Em todas as sessdes do EuroDIG existiu a possibilidade de intervir, comentar ou
perguntar, nao havendo assim qualquer desvalorizacao dos participantes mais jovens.



Feedback

A analise que faco da minha participacdo neste evento e da organizacao do mesmo é
bastante positiva. Foi sem ddvida um espaco de imensa aprendizagem, que me deu
a oportunidade de conhecer diversas entidades e pessoas e que cultivou em mim
interesse na internet governance. Para além do conteudo relevante ao qual tivemos
acesso, também pudemas praticar soft skills como falar em publico ou argumentacao.

Uma das criticas gque tenho em relacdo ao programa foi o facto deste ser
exageradamente intensivo. Deixei a sugestdo a Org Team de relaxar ligeriamente o
nimero de sessbes de presenca obrigatdria por dia, uma vez que também sao
importantes os momentos de conversa mais informais com os varios participantes da
conferéncia (networking) e torna-se impossivel ter qualguer interacao com estes
guando ndo existem pausas entre as varias atividades obrigatdrias do programa. O
calendario do programa também deve ser ajustado, uma vez que 0 cansaco ja era
visivel em todos ap0s varios dias com atividades sempre a comecar antes das Sh da
manha.

Durante todo o evento, fomos incentivados a participar e intervir e acredito que isto
se concretizou. Também houve abertura por parte da Org Team para apresentar 0s
varios participantes aos oradores em que estes tivessem interesse em trocar
impressées. O espirito de uniao entre o grupo também foi um fator preponderante
para 0 ambiente tdo positivo e agradavel que se criou desde o inicio do evento.

Em suma, estou bastante feliz por ter-me candidatado a esta oportunidade e por ter
experienciado uma das melhores semanas da minha vida. Participar neste evento
alargou os meus horizontes e deu-me a conhecer uma realidade completamente nova,
mas pela qual ganhei imenso interesse. Planeio continuar a envolver-me em
iniciativas deste tipo, nomeadamente a nivel nacional.

A Associacao DNS.PT,
Muito obrigado.

Jodo Trocado
Lisboa, 23 de junho de 2024
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